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AS NOVAS FORMAS DE FURTO

E_
_—

Depois de uma pequena paragem, voltamos ao carro para seguir viagem e, ja no
destino final, reparamos que desapareceu o computador portatil ou o GPS, apesar das
fechaduras e os vidros estarem intactos. Como é possivel? Com um banal dispositivo

que neutraliza os sistemas de trancagem das portas.

comercial, chega a casa, abre a ba-

gageira do carro e nao encontra o
computador portatil e o projector que utiliza
para o seu trabalho. Uma vez superado o
choque inicial, questiona-se onde poderao
ter desaparecido. Partiu da cidade onde foi
trabalhar, fez uma paragem para comer nu-
ma area de servico a meio do caminho e
nada mais. Estando seguro de que nao se
esqueceu de nada junto dos clientes, verifi-
ca o automoével, mas nao encontra sinais de
arrombamento. Sendo assim, nao lhe resta

N um dia azarado, Joao, um delegado

outra opgao do que a dentincia na esquadra
da Policia. O fenémeno dos furtos dentro
dos automoveis (e nao o desaparecimento
do préprio veiculo) esta a crescer, nao se
resumindo apenas as areas de servico, mas
também aos parques de estacionamento
dos supermercados, dos hospitais e todos
aqueles em que os carros ficam imobiliza-
dos durante algum tempo. A Internet esta
repleta de histérias do género, muitas das
quais (como habitualmente acontece neste_
meio de comunicacao) tém um._pe

sabor a mito urbang, Ahisténa aci




" (LABERTO

£ &, mais uma vez, verificar um
i campo’. Avaliamos 15 automé-
veis, quoram escolhidos ao acaso e um
banal radio transmissor UHF (com cinco
watt de poténcia). Ao tentarmos fechar os
automoveis com o telecomando apercebe-
-mo-nos que 14 dos 15 continuavam aber-
tos (ver fotos em cima). Nao sao neces-
sarios equipamentos sofisticados, nem é
preciso replicar os telecomandos, bastan-
do parar nas areas de servigo, escolher 3
vitimas com cuidado (os alv s prefe
sao delegados coms i nrofissi
de fato :

vigj [rabalho) e
i a altura certa, ou seja,

gaccionado o comando para fechar
as portas - conhecendo a frequéncia, que
é igual para quase todos os construtores
automobilisticos (ver quadro na pag. 23), o

ABERTO

o MINI se salvou,
pois utiliza uma
frequéncia diferente

‘trabalhinho’ esta feito. Para o proprie-
tario, que raramente puxa o manipulo
para confirmar, o automovel fica tran-
cado, enquanto na realidade, perma-
nece aberto, bastando apenas poucos
segundos para os ladroes roubarem
os objectos valiosos. Geralmente nao
se interessam pelas bagagens, mas
sim por GPS e computadore "
teis, maquinas f
iPods

fundo,
ica de consumo, que
e fécil de introduzir no mercado
negro e nos revendedores de equipamento
usado. Como sempre, a Policia faz o que
pode, mesmo quando ainda nao ha dados
especificos em Portugal.
Ha cada vez mais grupos organizs
espalhados por toda a Europaséi® ol
Nao sera excepgag
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OBJECTOS DE
UTILIZACAO coOMUM
Os jammer

(em baixo) e os radios
transmissores

(em cima) também
podem ser utilizados
para interferir com

os telecomandos que
fecham os carros

Publica (PSP) refere a QuattroRuote que "até
ao momento, ainda ndo existe qualquer caso
tipificado" pela Divisdao de Investigagao Crimi-
nal. No entanto, € natural que venha a acon-
tecer ou, mais provavel, que esteja dissipado
nas estatisticas gerais de furto (roubo implica
o contacto com a vitima, o que ndo acontece
nestes casos), ja que se trata de um crime re-
lativamente recente. Por exemplo, em Italia, no
final do ano passado, foi apanhado um impor-
tante gang que praticava exclusivamente este
tipo de crime. A PSP promete estar atenta a
este fendmeno em territério nacional.

A caracterizagdo deste tipo de grupos nao
difere muito de outro tipo de crimes. Como ¢
habitual nestes casos, 0s grupos criminosos
costumam desaparecer por uns tempos, mu-

R

dar de zona ou até mesmo modificar ¢ alvo de
roubo, como por exemplo, carteiras de docu-
mentos. Na generalidade, estes grupos crimi-
nosos sao numerosos (entre 10 a 15 individu-
0s), compostos por nacionais, mas também
por estrangeiros e, em muitos casos, jovens
gue comegam cedo no mundo do crime.

Os ladrdes tém a partida um ar insuspeito,
estdo bem vestidos, fingem falar ao telemo-
vel enquanto seleccionam os automdveis das
potenciais vitimas (com as preferéncias a reca-
irem nos tipicos veiculos das empresas, como
o VW Golf ou o Passat, o Renault Clio ou Mé-
gane, os Audi e os BMW) e tém bons conhe-
cimentos tecnologicos (sendo, por vezes, 0s
mesmos grupos que actuam na clonagem de
cartdes de crédito).

.& maliciosa utilizagao de equipamentos uteis

0 JAMMER PODE SER ENCONTRADO A VENDA NA INTERNET

W Como vimos anteriormente,

ja se pode utilizar um aparelho para
bloquear o sinal dos telecomandos
que fecham as portas, mais
conhecido por jammer. Podera

ser atquirido nos revendedores
especializados em aparelhos
electronicos para as forgas da
ordem, investigadores e empresas
que tratam da seguranca privada
dos VIP. Na utilizacao licita, um
Jjammer poder ser utilizado para
impedir a espionagem industrial,
para restringir as comunicagoes
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e 0 envio de informacoes ou proteger
a vida de pessoas em risco

de atentado, No Iraque e no
Afeganistao, os bloqueadores

de sinais sao usados para prevenir

o espoletar de bombas por comando
a distancia durante a passagem

de colunas militares. Obviamente
fque a sua venda esta proibida do
publico, mas nao se pode excluir

o facto de que pessoas sem
escripulos possam adquiri-lo
atraves da Internet ou no mercado
negro. Basta digitar a palavra

‘fammers' num qualquer motor

de busca na Intermet para se abrir
um mundo de revendedores onfine,
Também existem normais radios
transmissores, tal como o que foi
utilizado no nosso teste, que sao
igualmente capazes de bloguear
08 sinais. Mesmo que seja dificil
adquirir um jammer, ainda gragas
a Internet @ possivel construi-lo, com
ajuda dos foruns dos apaixonados
da electronica. 0 criminoso pode
praduzir 0 seu proprio fammer para
objectivos bastante diferentes,

v

\

\

A



UM ROUBO FEITO
EM 30 SEGUNDOS
O condutor afasta-se,
fechando o carro
distraidamente com
o telecomando.

O criminoso
interrompe o sinal
com um radio
transmissor e rouba
oPCeoGPSdo
automdével, sem fazer
barulho nem ruido.

E um golpe perfeito

B 0 ALVO DE FURTO VARIA CONSOANTE O LOCAL

HIPERMERCADOS

ESTACIONAMENTO

AREAS DE SERVICO

E HOSPITAIS

NOCTURNO

ALVO

COMO SE DEFENDER

o |

Aproveitando-se das inevitaveis Mais do que as bagagens, que 0 ideal & ir tomar café a vez, mas
paragens de quem viaja, 'ladroes geralmente sdo de pouco valor, se o condutor estiver so, o melhor
tecnoldgicos' impedem os ladrdes preferem objectos mais ¢ estacionar o mais perto possivel
o encerramento dos automdveis, valiosos, tal como os da montra do estabelecimento
perturbando o telecomando com computadores portatels, maquinas 20 ou junto a uma camara de vigilancia.
um jammer ou simplesmente fotograficas digitais e camaras de i Deve verificar manualmente
puxando um dos manipulos, video, instrumentos de trabalho, M. | se o carro estd fechado ou trancé-lo
Tratam-se de grupos organizados GPSs portateis (cuja presenca se directamente com a chave.
de pessoas com uma aparéncia intui pela marca deixada no 0 mais seguro & levar o computador
insuspeita, que, frequentemente, péra-brisas). As caravanas consigo, mesmo quando dificulta,
incluem muiheres. também sdo um alvo apetecivel. por exemplo, a ida a casa-de-banho.
Sdao os lugares preferidos dos : Nunca deve deixar nada
criminosos, dado que grandes parques Egﬂﬁg?ggezmgrﬁ:“ de importante no automovel,
de estacionamento permitem uma O ladetios tradadon y principaimente chaves de casa
escolha e uma liberdade de ? P e a carta de condugao. Se possivel
: = ; carregadores de telemdveis,

movimentacao sem levantar suspeita : deve escolher um lugar visivel,

: auriculares bluetooth, ou mesmo 1-2 3
(basta ter um carrinho de compras). talvez junto aos depdsitos dos
0s hospitais sao também um alvo 83 Clidvgside ciivh 8 doetinmmiton horas carrinhos de compras, onde a

¥ ; : com enderegos. Depois, basta y
apetecivel, pois, de uma maneira geral, fazer uma copia das chaves afluéncia de pessoas & mais frequente,
o0s visitantes tém horarios precisos (entretanto ra para A chapeleira das carrinhas deve ser
(quando se visita um doente), dando ol levstap sul E!JE gitas) deixada aberta para dar a perceber
uma margem de seguranga aos ladres. < que ndo ha nada de Interessante.
o Tal como nos estacionamentos Se possivel deve escolher
e s |08 pArcdos o i, o s o nats
que sdo feitos de propésito para as expectativas dos criminosos ou das cdmaras de vigilancia,
o assalto de carros — semidesertos néo sko multo elevadas, longe d_as vedagoes que possam
por longas horas do dia (desde o inicio pretendendo pequenos ubgecms AtS i fac:lm?.ntf transpostas.
da manhi até ao final da tarde), pouco como cabos de alimentacao de 8-9 | 0 melhor & ndo deixar no carro
ou nada vigiados e periféricos ' telemovels, acessorios, rodas de | horas | nada de valor e verificar
0s ladrdes tém todo o tempo .além das substituigdo ou kits de reparagao, manualmente se 0 mesmo estd
redes de delimitagio serem f cilmente correntes de neve, Iémpat.las tral_lcado. Podel:a ser (til bloquear
transpostas (na maioria das vezes) suplentes, radios extraiveis o sistema que fiberta a roda de
’ ou até mesmo cadeiras de bebé. substituigdo com um cadeado.

0 estacionamento nocturno da muito A escolha do lugar (quando possivel...)
tempo aos ladroes para agirem, mesmo :Li';;g: rftl:l;(s)atm:(;:ru:gumb?:: ¢ fundamental. 0 methor é preferir
que haja alarmes anti-roubo, pois quase incluindo componentes para ’ zonas iluminadas e locais abertos
ninguém lhes costuma dar importancia Lo até tarde ou zonas de passagem.

= . : substituiao: fardis, bancos, 3-4 : ;
(quem for astuto ndo precisa de muito tablier, jantes e pneus. Por vezes horas Um habitaculo sem objectos a vista
tempo para os desactivar). Os lugares 0s a ut:) moveis sio de s]oca dos ’ ateis e um alarme costumam desencorajar
COM MAior risco Sa0 0S Mais escuros para ‘limpar’ apenas as partes 0s assaltan}es. N(? entanto, as luzes
€ 0s mais afastados, zonas de escassa iteis. como os auto-radios vermelhas intermitentes que
passagem (com obras em curso) ou e ut'ro s gadgets. se vendem em supermercados
com muitos automdveis estacionados. ’ j& ndo enganam ninguém.
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FURTO SEM
ARROMBAMENTO
Enquanto fecham

o carro com

o telecomando, uma
pessoa insuspeita

na zona podera tocar
no manipulo e o
automovel continua
aberto. Isto acontece
habitualmente nos
supermercados, nos
estacionamentos dos
hospitais e também
nas areas de servigo.
Até que o condutor
se aperceba que
desapareceu
qualquer coisa

pode ja ter passado
tempo demais

B actualidade Asnovas formasde |
o f B HE!

\J

w1 AT
TECNICAS SIMPLIFICADAS

E preciso ter também atencao as mulheres
bonitas que rondam os automoveis com um ar
‘distraido’...

Uma outra técnica de abertura da bagageira
que ndo requer meios sofisticados, mas ape-
nas um pouco de destreza, consiste em puxar
um manipulo de uma das portas (ou mesmo da
bagageira) do automovel no preciso momento
em que se acciona o telecomando - deste mo-
do, impede-se a acc¢ao do fecho centralizado
e, se 0 condutor se afastar distraidamente, dei-
xa tudo aberto sem se aperceber. Nessa altura
sera facil roubar alguma coisa do banco ou da
bagageira e da-la a um cumplice, que surgira
num outro veiculo ou saira da area de servico
através das vedagdes que dao para os terre-
nos circundantes.

A Policia sustenta também que, em certos
modelos, sera suficiente dar uma martelada no
pilar central para forgar a abertura das portas
sem problemas, o que & mais dificil de concre-
tizar. O importante € evitar o arrombamento
das fechaduras ou partir os vidros, uma vez
que chamam muito a atencao, podendo levar a
que alguém dé o alerta para as forcas de auto-
ridade — os profissionais do crime tém a neces-
sidade de trabalhar em ambientes tranquilos e
sem qualguer contacto com a vitima. Por isso,
frequentemente, o furto s6 é descoberto pelo
condutor guando este chega a casa — em que,
por vezes, se torna até dificil perceber onde
ocorreu, devido as muitas paragens, afiguran-
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do-se como um delito perfeito, nao levando,
muitas vezes, o lesado a apresentar queixa na
esquadra.

MEDIDAS DE DEFESA EM ACCAO

Empresas de auto-estradas, companhias
petroliferas e grandes cadeias comerciais ja
estdo a trabalhar no sentido de fazer face a
este problema, melhorando a ituminagao noc-
turna dos parques, trocando informacgoes e
partihando, na mesma rede, as imagens ob-
tidas pelas camaras de vigilancia. Os registos,
conservados segundo a lei de privacidade po-
dem ser fulcrais para identificar os criminosos
e proceder & sua detencdo. Também ha ca-
maras de vigilancia inteligentes, que permitem
seguir automaticamente os movimentos das
pessoas e transmitem as imagens as autori-
dades competentes. Os meios de proteccao
de pessoas e veiculos terao de melhorar, em
especial quando se tratam de parques pagos.
onde 0s concessionarios descartam qualquer
responsabilidade.

No entanto, como sempre, o melhor é a auto-
defesa - sigam os conselhos da QuattroRuote
sintetizados no quadro da pagina 21. Por ve-
zes basta um pouco de atencao para evitar
surpresas desagradaveis — como puxar 0 ma-
nipulo de uma das portas para confirmar se o
carro esta efectivamente trancado. S&o peque-
nos gestos que podem prolongar a vida... dos
nosso bens electronicos. obviamente.

Claudio Delicado/QR




ADICIONAL
nao ha sinal
dio extraivel.
ambém pretendem
s e chaves de casa

o] ARROMBAMEN TO TR
Um vidro partido e 12}

do auto-ra

Porém, 0S ladroes t
documento

. Verificagoes

COM O CARTAO MAOS
LIVRES NAO SE PODE
FAZER Q CONTROLO

W 0 sistema mais simples para verificar

se 0 automovel ficou fechado depois de ter premido
o {elecomando € puxar o manipulo, uma atitude
praticada pelos mais prudentes, mas que néo se
pode utilizar em determinado tipo de modelos

— 05 keyless, ou seja, aqueles que se ligam

ao premir um botao start, desde que se tenha

um cartdo com um transmissor que comunica
com a centralina de bordo. Muitos destes modelos
(como o Laguna; na foto em baixo) abrem-se

ao tocar no manipulo, simplesmente porque

o condutor tem consigo o card-transponder

— @ menos (que pegam a alguém (de confianga)
que se afaste do veiculo com o cartdo para

se poder procader ao teste.

. Todos conhecem as frequéncias

COMO INTERFERIR COM O TELECOMANDO

W 0 arrombamento é perigoso, pois
chama muito a atencao, como € 0 caso
do arrombamento ‘suave’ com
pequenos ferros na fechadura

ou argolas de arame modeladas a
medida, que se enfiam pelas jungoes
das portas. No entanto, também ha
fechaduras a prova de arrombamento
e dead lock (ao rodar o cilindro, a
fechadura ndo abre) ou, automoveis
sem fechaduras visiveis

e com proteccdes internas de chapa
nas portas que impedem a introducéo
de objectos. Todavia, a tecnologia
tambem abriu as portas aos ladroes.
0Os sistemas de trinco com

o telecomando funcionam na maioria
dos automoveis enviando um sinal de
radio para um receptor no automovel.
Se a password for correcta,

o0 automovel abre-se (ou fecha-se),
mas se o receptor nao ‘compreender’
a password, nada acontece. Quando
surgiram os comandos a distancia,
estes codigos eram sempre iguais (ou
seja, a cada tipo de automovel apenas
correspondia um cédigo), sendo até
facil copia-lo para um receptor

e reproduzi-lo através de um emissor.
Para resolver este problema, foram
introduzidos codigos ‘dinamicos’,

ou seja, um microchip que mudava
ciclicamente o codigo sempre que

o comando era accionado, tornando-se
inutil intercepta-los, pois no momento
de os transmitir ja nao funcionavam.
Gracas a disponibilidade de aparethos
electronicos de baixo custo, a nova
‘argola de arrombamento’ é facil de
adquirir. Uma vez que as frequéncias
de transmissao dos comandos

a distancia sao fixadas por normas

internacionais, elas sao acessiveis ao
conhecimento de todos (por exemplo
433,92 MHz, como se pode ver na foto
em baixo). Deste modo, até um
pequeno radio transmissor UHF, entre
0s 300 e os 400 euros, é capaz de
transmitir com uma notavel poténcia
em tais frequéncias. Ao ladrao basta
esperar que a vitima saia

do automovel e estenda

o0 telecomando para fechar o carro.
Com o radio no bolso e estando perto,
o ladrao acciona-o por breves
segundos, o tempo necessario para
interferir com o sinal, levando

a que este nao seja recebido

e que o automével nao se feche.
Quem for atento e prudente, costuma
puxar um dos manipulos para verificar
se o carro esta efectivamente
trancado, mas muitos costumam ir
embora sem o fazer, podendo resultar
no furto daquilo que tém a bordo. Este
sistema nao implica riscos para o
criminoso, pois, se o carro se fechar,
basta-Ihe afastar-se com naturalidade.
No nosso teste com 15 automoveis
conseguimos bloquear o encerramento
de 14 fechaduras a 3-4 metros

de distancia. Também nao podemos
ficar descansados com 0s sistemas
anti-roubo por satélite, uma vez que

o radio transmissor também

0s perturba. Um transmissor de
poucos euros inserido na tomada

do isqueiro do automovel emite um
sinal de 200 milliwatt entre os 1450

e 0s 1600 MHz, ‘cegando’ o receptor
de GPS. O alarme dispara,

mas o sistema nao pode revelar

a posicao do automavel, o que nao
permite a sua localizacao.

DESTA FORMA E DEMASIADO FACIL

Nesta investigacdo quisemos descrever sistemas semelhantes
aos usados pelos criminosos, uma vez que todos

- construtores, legisladores e revendedores - se responsabilizam
e estdo empenhados em arranjar uma solugdo para o fenémeno
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